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ANEXO XI - INFRAESTRUTURA E SEGURANGA DA INFORMAGCAO

FINALIDADE

Este anexo estabelece os requisitos minimos de seguranca da informagéo, confidencialidade e
responsabilidade aplicaveis aos profissionais contratados que possuam acesso aos ambientes,
sistemas, informagdes ou recursos tecnolégicos do CONTRATANTE.

O objetivo é garantir a protecao dos ativos, informagdes e servicos do CONTRATANTE durante
toda a vigéncia da prestagao de servigos.

INFRAESTRUTURA PARA REALIZAGAO DOS SERVIGOS

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

O acesso aos ambientes, sistemas e recursos tecnoldgicos do CONTRATANTE sera concedido
exclusivamente para execugado das atividades previstas no escopo contratual, observando os
principios de necessidade, rastreabilidade e menor privilégio.

O acesso remoto aos ambientes do CONTRATANTE devera ocorrer exclusivamente por meio
de conexédo segura VPN Client-to-Site, utilizando mecanismos de autenticagdo e controles de
seguranca definidos pelo CONTRATANTE.

O profissional contratado devera utilizar credenciais de acesso individuais, pessoais e
intransferiveis, sendo expressamente proibido o compartilhamento, reutilizagdo ou cessdo de
acessos a terceiros.

Todo acesso remoto aos ambientes do CONTRATANTE devera obrigatoriamente utilizar
autenticacdo multifator (MFA), conforme padrées de seguranca estabelecidos pelo
CONTRATANTE.

O CONTRATANTE podera, a qualquer tempo e sem aviso prévio, monitorar, registrar, auditar,
revisar, restringir, suspender ou revogar acessos concedidos, sempre que identificar
necessidade operacional, risco de seguranga ou descumprimento das diretrizes estabelecidas.

Os ambientes, sistemas e recursos disponibilizados pelo CONTRATANTE deveréo ser utilizados
exclusivamente para fins profissionais relacionados a execucdo das atividades contratadas,
sendo vedada qualquer utilizag&o diversa da finalidade autorizada.

O acesso concedido ndo caracteriza autorizagao irrestrita aos ambientes do CONTRATANTE,
permanecendo limitado exclusivamente aos recursos, sistemas, informagdes e permissdes
necessarias a execugao das atividades previstas contratualmente.

ACESSO A INFRAESTRUTURA PARA REALIZAGAO DOS SERVICOS

3.1

3.2.
3.3.
3.4.
3.5.

Os dispositivos utilizados para acesso aos ambientes, sistemas e recursos tecnoldgicos do
CONTRATANTE deverado atender aos requisitos minimos de seguranca estabelecidos pelo
CONTRATANTE, incluindo, obrigatoriamente:

Sistema operacional em versao suportada pelo fabricante e devidamente atualizado;
Solugéo de antivirus e/ou EDR ativa, operacional e atualizada;

Firewall local habilitado, caso ndo seja gerenciado por solugao de antivirus/EDR;
Aplicacao regular de atualizagbes e corregdes de seguranga;
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3.6. Fica expressamente proibida a instalagdo, utilizagdo ou execugdo de softwares,
ferramentas, servigos, extensdes, plugins, agentes ou mecanismos de acesso remoto nao
autorizados pelo CONTRATANTE, incluindo AnyDesk, TeamViewer, RustDesk, VNC e
similares, bem como quaisquer recursos tecnolégicos ndo homologados nos ambientes,
dispositivos ou ativos disponibilizados para a prestacdo dos servigos, sujeitando a
CONTRATADA as medidas contratuais cabiveis e a responsabilizacdo por eventuais

incidentes, impactos ou danos decorrentes do uso nao autorizado.

3.7. Sera disponibilizado um segmento de rede especifico para acesso remoto pelos profissionais da
CONTRATADA alocados aos servigos, denominado Extranet de Acesso Remoto, conforme
abaixo.

3.7.1. Na Extranet de Acesso Remoto serao disponibilizados desktops remotos de trabalho
a serem usados pelos colaboradores da CONTRATADA para realizagdo dos servigos.

3.7.2. A solicitagdo da(s) credencial (is) de acesso devera ser feita através da FERRAMENTA
DE CONTROLE.

3.8. O acesso aos ambientes do CONTRATANTE devera ocorrer exclusivamente por meio
dos mecanismos, canais e solugdes de acesso remoto autorizados, incluindo conexao
VPN Client-to-Site disponibilizada ou homologada pelo CONTRATANTE.

3.9. E vedada a utilizagdo de conexdes paralelas, proxies externos, tineis ndo autorizados,
ferramentas de redirecionamento de trafego ou quaisquer mecanismos que
comprometam a rastreabilidade, monitoramento ou seguranca da conex&o estabelecida
com o CONTRATANTE.

3.10. O CONTRATANTE podera realizar verificagdes, monitoramentos e validagcbes de
conformidade dos dispositivos e conexdes utilizados no acesso aos seus ambientes,
podendo restringir ou bloquear acessos em caso de identificagdo de ndo conformidades
ou riscos de seguranga.

3.11. Os dispositivos utilizados para acesso aos ambientes, sistemas e informacdes do
CONTRATANTE deverao possuir mecanismos de criptografia habilitados para protegéo
dos dados armazenados, incluindo, no minimo, criptografia de disco completo ou
tecnologia equivalente compativel com as boas praticas de seguranga da informacéo.

3.11.1. A solugéo de criptografia utilizada devera estar ativa, configurada adequadamente
e protegida contra desativagdo n&o autorizada.

3.11.2. O CONTRATANTE podera solicitar evidéncias da implementacdo dos
mecanismos de criptografia nos dispositivos utilizados na prestagcéo dos servigos.

3.11.3. A auséncia de criptografia ou a utilizagdo inadequada dos mecanismos de
protecdo podera resultar na restricdo, suspensdo ou bloqueio do acesso aos
ambientes do CONTRATANTE.
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4, CONFIDENCIALIDADE E PROTEGAO DAS INFORMAGOES

4.1. Todas as informagdes, dados, documentos, credenciais, registros, sistemas e demais ativos
acessados durante a execugcao das atividades deverdo ser tratados como confidenciais,
independentemente do meio, formato ou classificagdo da informacgao.

4.2. Fica expressamente proibido:

4.3. Compartilhar, divulgar ou disponibilizar informagdoes do CONTRATANTE a pessoas nao
autorizadas;

4.4. Realizar cépia, extragao, reprodugdo ou armazenamento indevido de informagdes corporativas;

4.5. Armazenar informagbes do CONTRATANTE em dispositivos, repositérios, aplicagbes ou
servigos pessoais nao autorizados;

4.6. Utilizar informacdes, dados ou recursos do CONTRATANTE para finalidades particulares ou
distintas do escopo contratual;

4.7. Remover, transferir ou transmitir informagbes corporativas sem autorizagdo formal do
CONTRATANTE.

4.8. A CONTRATADA compromete-se a cumprir integralmente as diretrizes, normas e controles
relacionados a seguranga da informacéo, privacidade, protecdo de dados e uso adequado dos
recursos tecnolégicos definidos pelo CONTRATANTE.

4.9. SEGURANGA DA INFORMAGAO

4.10. A CONTRATADA compromete-se a adotar e manter controles, procedimentos e boas
praticas de seguranga da informagéo adequados a prote¢do dos ambientes, sistemas, dados e
ativos do CONTRATANTE, garantindo a confidencialidade, integridade, disponibilidade e
rastreabilidade das informagdes acessadas durante a execugao contratual.

4.11. A CONTRATADA devera assegurar que os profissionais envolvidos na prestagdo dos
servigcos observem integralmente as diretrizes, normas e controles de seguranga definidos pelo
CONTRATANTE, incluindo requisitos relacionados a controle de acesso, prote¢do de dados, uso
adequado dos recursos tecnolégicos, prevencdo de incidentes e confidencialidade das
informacoes.

4.12. CONTRATADA devera garantir que os profissionais alocados possuam conhecimento
técnico e estejam capacitados para aplicar praticas de desenvolvimento seguro, incluindo
controle de versées, gestdo de mudangas, revisdo de codigo, tratamento de vulnerabilidades
conhecidas, gestao de dependéncias e testes de seguranga, de forma compativel com o escopo
e o nivel de risco dos servigos prestados ao CONTRATANTE.

4.13. A CONTRATADA sera responsavel por comunicar imediatamente ao CONTRATANTE
qualquer incidente, suspeita de incidente, acesso indevido, vazamento de informagao ou evento
que possa representar risco a seguranga dos ambientes, sistemas ou dados do CONTRATANTE.

4.14. Todos os coédigos-fonte, scripts, integragbes, parametrizacdes, documentacdes,
customizagdes e demais entregaveis desenvolvidos pela CONTRATADA no ambito deste
contrato serdo de titularidade do CONTRATANTE, ficando cedidos, em carater definitivo, os
respectivos direitos patrimoniais de propriedade intelectual, ressalvados softwares, frameworks,
bibliotecas e componentes preexistentes de titularidade da CONTRATADA ou de terceiros.

4.15. A CONTRATADA compromete-se a nao reutilizar, divulgar ou disponibilizar a terceiros os
entregaveis desenvolvidos especificamente para o CONTRATANTE sem autorizagdo formal
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deste, bem como a assegurar que quaisquer componentes de terceiros utilizados na execugéao
contratual estejam em conformidade com suas respectivas licencas de uso.

4.16. O descumprimento das obrigagdes de seguranga da informagao previstas neste contrato
podera resultar na aplicacdo de medidas administrativas, suspensdo de acessos, rescisao
contratual e responsabilizagdo civil e criminal, sem prejuizo das demais medidas cabiveis.

4.17. GESTAO DE RISCO DE TERCEIROS

4.18. A CONTRATADA estara sujeita ao processo de Gestdo de Risco de Terceiros do
CONTRATANTE, comprometendo-se a atender integralmente as politicas, normas e
procedimentos estabelecidos para avaliagdo, monitoramento e mitigagdo de riscos associados a
prestacao dos Servigos.

4.19. A CONTRATADA devera fornecer, sempre que solicitado, informagdes completas,
atualizadas e veridicas sobre seus controles internos, processos e praticas de seguranca.

4.20. O CONTRATANTE podera, a qualquer tempo, realizar ou requerer avaliagdes nos
ambientes, processos, ferramentas e recursos utilizados pela CONTRATADA na prestagao de
servicos de desenvolvimento, sustentagdo, testes, integragdo e manutencdo de software,
incluindo ambientes de desenvolvimento, homologag¢do, ferramentas de versionamento,
pipelines de CI/CD e possiveis integragdes com sistemas do CONTRATANTE.

4.21. O CONTRATANTE podera classificar o nivel de risco da CONTRATADA, podendo exigir
controles adicionais conforme a criticidade dos Servigos prestados.

4.22. A CONTRATADA sera submetida a processo de due diligence prévia a contratagéo, bem
como a avaliagdes periddicas, realizadas, no minimo, anualmente, ao longo da vigéncia
contratual. Referido processo podera incluir, mas ndo se limitando, ao preenchimento de
questionarios de avaliagdo de seguranga da informacao, acompanhado do envio de evidéncias
comprobatoérias das respostas apresentadas, tais como documentos técnicos, relatérios de
auditoria independente, politicas e normativos internos, certificagbes ou materiais equivalentes
que demonstrem a efetiva implementagao dos controles declarados. Caso seja exigido o envio
de relatério de auditoria independente, os custos decorrentes de sua elaboragéo, emissao ou
obtencao serao de responsabilidade exclusiva da CONTRATADA.

4.23. A recusa ou atraso injustificado no fornecimento de informacgdes podera ser caracterizada
como descumprimento contratual.

4.24. O CONTRATANTE podera realizar, durante a vigéncia contratual, avaliagdes periddicas
de risco relacionadas a CONTRATADA e aos servigos prestados, incluindo analise de
seguranga, verificagdo de controles aplicaveis, revalidagado de informagdes e evidéncias,
bem como o monitoramento de exposigcbes que possam impactar a confidencialidade,
integridade, disponibilidade ou demais requisitos de seguranga da informagéo
relacionados ao objeto contratado.

4.25. A CONTRATADA devera adotar controles para gestdo de riscos associados a seus
profissionais alocados nas dependéncias do CONTRATANTE ou em regime remoto.
Previamente a alocagao de qualquer profissional, a CONTRATADA devera realizar
processo formal de verificagdo de antecedentes, idoneidade e qualificagdo, incluindo, no
minimo:

4.25.1. Verificagdo de antecedentes criminais por meio de certiddes ou consultas a bases
oficiais, em conformidade com a legislagao vigente;
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4.25.2. Confirmacéao de vinculos empregaticios e histérico profissional,

4.25.3. Verificagcdo de eventuais restricbes em listas de sangdes, impedimentos
regulatérios ou vedacgdes aplicaveis, especialmente no ambito do setor financeiro.

4.26. Adicionalmente, a CONTRATADA devera assegurar a implementagdo de controles
continuos, incluindo:

4.26.1. Segregagdo adequada de funcgbes, de forma a evitar conflitos de interesse e
acessos indevidos;

4.26.2. Capacitagdo em segurangca da informacdo e treinamentos peridédicos de
conscientizacao;

4.26.3. Formalizacdo das responsabilidades dos profissionais quanto a protegéo dos ativos
e das informacgdes do CONTRATANTE.

4.27. A CONTRATADA devera emitir declaragdo formal de conformidade, atestando que os
profissionais alocados foram devidamente submetidos aos procedimentos de verificacdo e que
nao apresentam impedimentos relevantes para o desempenho das atividades contratadas,
permanecendo responsavel por eventuais omissdes, inconsisténcias ou falsidades.

4.28. O processo de verificagdo devera ser renovado sempre que houver substituicdo de
profissional ou, para profissionais em alocagéo continua, no minimo a cada 24 (vinte e quatro)
meses.

4.29. O CONTRATANTE podera, mediante justificativa fundamentada em risco de seguranca,
solicitar a substituicdo de qualquer profissional da CONTRATADA, sem necessidade de
divulgacao dos motivos especificos, cabendo a CONTRATADA promover a substituicdo no prazo
acordado.

4.30. O acesso dos profissionais da CONTRATADA aos ambientes, sistemas, ferramentas e
repositérios do CONTRATANTE sera concedido com base no principio do menor privilégio,
limitado ao estritamente necessario para execugao dos servigos, e revisto periodicamente ou
sempre que houver mudangas na alocacdo ou no escopo das atividades.

4.31. A CONTRATADA devera comunicar imediatamente quaisquer alteragdes relevantes que
impactem seu perfil de risco, incluindo mudangas estruturais, tecnoldgicas ou organizacionais,
além de alteragbes relacionadas a composicdo, alocacgdo, substituicdo, perfil de acesso ou
modelo de trabalho dos profissionais envolvidos na execugdo dos servigos (presencial ou
remoto).

4.32. Nos casos em que os servigos forem executados de forma remota, a CONTRATADA
devera utilizar exclusivamente os meios de acesso autorizados pelo CONTRATANTE,
observando requisitos de seguranga de rede, criptografia, autenticagdo forte e protegdo de
estacodes de trabalho utilizadas no acesso aos ambientes do CONTRATANTE.

4.33. Os dispositivos utilizados pela CONTRATADA para executar atividades nos ambientes,
sistemas e ferramentas disponibilizadas pelo CONTRATANTE deverdo ser passiveis de
rastreabilidade adequada das a¢des realizadas, por meio de registros e logs compativeis com os
controles de seguranga adotados pelo CONTRATANTE, sem prejuizo ao desempenho e a
confidencialidade das informagdes.

4.34. Durante a vigéncia do contrato, a CONTRATADA n&o podera subcontratar, total ou
parcialmente, atividades relacionadas ao objeto deste contrato sem autorizagdo prévia e
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expressa do CONTRATANTE.

4.35. Em caso de subcontratagdo autorizada pelo CONTRATANTE, a CONTRATADA
permanecera integralmente responsavel pelas obrigagdes assumidas neste contrato, bem como
devera garantir que o subcontratado atenda aos mesmos requisitos de seguranga, conformidade
e gestéo de riscos.

4.36. A CONTRATADA devera adotar medidas para mitigar riscos de descontinuidade dos
servigos decorrentes de indisponibilidade de profissionais-chave, garantindo mecanismos
adequados de transferéncia de conhecimento e substituigao de recursos sem impacto relevante
a execucao contratual.

4.37. A CONTRATADA devera comunicar ao CONTRATANTE qualquer incidente, suspeita de
incidente ou evento que possa representar risco a operagado, aos dados ou aos servigos
contratados, cabendo o envio detalhado sobre o incidente e as medidas corretivas e preventivas
adotadas.

4.38. Caso sejam identificados riscos relevantes, a CONTRATADA devera elaborar e executar
plano de agao para mitigacdo que devera conter a descri¢gao do risco, agdes corretivas, prazos
definidos e responsaveis pela execugdao. O CONTRATANTE podera acompanhar e validar a
efetividade das acdes implementadas.

4.39. O CONTRATANTE podera rescindir o contrato, sem énus, nos casos em que identifique
que a CONTRATADA apresente risco elevado ndo mitigado, haja descumprimento recorrente de
requisitos de gestdo de risco ou seja identificada omissdo ou falsidade de informagées
relevantes.

4.40. Ao término ou rescisdo do contrato, por qualquer motivo, a CONTRATADA devera adotar
todas as medidas necessarias para garantir a adequada mitigacdo dos riscos decorrentes da
descontinuidade da prestagdo dos servigos, assegurando a integridade, confidencialidade e
disponibilidade das informacgdes e ativos do CONTRATANTE.

4.41. A CONTRATADA compromete-se a cooperar integralmente com o processo de transigéo
ou encerramento dos servigos, incluindo a transferéncia ordenada de conhecimentos e
documentagdes necessarios a continuidade operacional do CONTRATANTE ou de terceiros por
ela indicados.

4.42. A CONTRATADA devera, no prazo estabelecido pelo CONTRATANTE:

4.42.1. Disponibilizar todos os dados, informagdes e demais ativos relacionados ao objeto
contratual, em formato estruturado, integro e utilizavel;

442.2. Descartar, de forma segura e irreversivel, quaisquer copias remanescentes ou
ativo de informagdo sob sua guarda que contenham dados pertencentes ao
CONTRATANTE, no fim do ciclo de vida da informagéo ou quando considerados
desnecessarios a execugao contratual;

4.42.3. Apresentar evidéncias formais da transferéncia e/ou eliminagdo dos dados e
informacoes.

4.43. A CONTRATADA devera revogar, imediatamente apdés o encerramento do contrato,
todos os acessos légicos e fisicos relacionados aos ambientes do CONTRATANTE, garantindo
que nao subsistam credenciais ativas ou permissoes indevidas.
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4.44. Permanecem vigentes, mesmo apds o término do Contrato, as obrigagdes relacionadas
a confidencialidade, protecdo de dados, seguranga da informacdo e responsabilidade por
incidentes ocorridos durante a vigéncia contratual.
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